Repository-Management

Software-Repositories an zentraler Stelle verwalten

Manager

Wer freie Software einsetzt, hat oft mit mehreren Software-Repositories
zu tun, die die gewiinschte Software fiihren. Bei groperen Rechnerland-
schaften gilt es dann, die Repository-Informationen auf allen Systemen zu
hinterlegen und aktuell zu halten. Pulp hilft alternativ dazu beim zentra-
len Repository-Management. thorsten schert

Pulp versetzt den Admin in die Lage,
viele verschiedene Software-Repositories
an einer zentralen Stelle zu konsolidie-
ren. Pulp kann dabei auf unterschied-
lichste Quellen zuriickgreifen, beispiels-
weise funktioniert die Abfrage eines regu-
ldren Yum-Servers genauso problemfrei
wie der Zugriff auf das Red Hat Network
oder auf Software-Pakete, die {iber einen
Webserver zur Verfiigung stehen. Pulp
agiert hierbei nicht als Proxy zwischen
den Clients und den verschiedenen Repo-
sitories, sondern spiegelt die Pakete lokal
und akualisiert sie auch nach einem fest-
gelegten Intervall. Fiir ausreichend Plat-
tenplatz ist also im Vorfeld zu sorgen.
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Pulp kann jedoch auch einzelne Reposi-
tories auf externe Server auslagern. Das
Ganze nennt sich in der Pulp-Terminolo-
gie dann Content-Delivery-Server. Hier-
bei routet der zentrale Server bestimmte
Client-Anfragen einfach an externe Ser-
ver, die dann die Anfrage beantworten.
Somit ist der Aufbau von geografisch
verteilten Systemen sehr leicht moglich.
Mithilfe von fein granulierten Zugriffsre-
geln stellt Pulp sicher, dass Clients nur
bestimmte Repositories abfragen diirfen.
Die Authentifizierung von Benutzern
kann dabei sogar fiir einen LDAP-Server
passieren, was also auch den Einsatz in
sehr groflen Umgebungen sicherstellt.

i

Im Bereich Reporting kann die Soft-
ware ebenfalls punkten. So gibt es nicht
nur eine Historie, die anzeigt, welches
Client-System wann auf welches Repo-
sitory zugegriffen hat, auch der aktuelle
Paketstand der Clients ldsst sich dar-
stellen. Somit ist sehr leicht herauszu-
bekommen, wenn ein wichtiges Update
auf einem System noch nicht installiert
ist. Flir experimentierfreudige Admins ist
es sicher auch interessant zu erwdhnen,
dass Pulp eine Rest-API mitbringt, mit
der sich viele der anfallenden Aufgaben
sehr bequem fiir Skripte automatisieren
lassen. Die komplette Architektur einer
Pulp-Umgebung zeigt Abbildung 1.

Installation

Fiir den Einsatz von Pulp stehen der-
zeit fertige RPM-Pakete fiir Fedora, Red
Hat Enterprise Linux sowie fiir Cent OS
zur Verfiigung [2]. Der Zugriff auf den
Source-Code ist iiber ein entsprechendes
Git-Repository [3] moglich. Nach dem
Download der passenden Yum-Reposi-
tory Konfigurationsdatei gelingt die Ins-
tallation des Servers wie gewohnt mittels
Yum (Listing 1).

Nach der Initialisierung der MongoDB-
Datenbank ist der Server dann einsatz-
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Abbildung 1: Bei Pulp arbeiten viele verschiedene Komponenten zusammen.

bereit. Es ist darauf zu achten, dass in
der Konfigurationsdatei »/etc/pulp/pulp.
conf« der passende Servername aufge-
fiihrt ist und dass Client-Systeme Zugang
zu den Ports 5672, 5674 und 443 haben.
Die Client-Systeme bendétigen ebenfalls
Zugang zum bereits erwdhnten Pulp-
Repository. Am einfachsten ist es, dieses
direkt bei der Installation der Systeme
mit anzugeben. Findet eine automati-
sierte Installation der Systeme mittels
Kickstart statt, so lasst sich die entspre-
chende Client-Software gleich mit ins-
tallieren und konfigurieren. Die Systeme
sind dann nach der Installation direkt
einsatzbereit und eine manuelle Konfi-
guration entfallt.

Das Client Paket heifst »pulp-client« und
ist im Idealfall auch auf dem Server zu
installieren. Dies ist fiir Admin-Arbeiten
notwendig. Wichtig ist, dass die Konfi-
gurationsdatei der Clientsoftware, »/etc/
pulp/client.conf« entsprechend angepasst
wird, sodass samliche Referenzen auf
den Server iiber den FQDN (Fully quali-
fied domainame) stattfinden (Listing 2).
Dies ist wichtig, da ansonsten die Zertifi-
katsverifizierung des Servers fehlschlagt.
Im Zertifikat steht der FQDN des Servers.
Versucht der Client nun tber einen an-
deren Namen auf diesen zuzugreifen, so
beschwert sich die Software {iber einen
falschen Namen. Anschlieftend ist der
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Haus aus einen
Admin-Account

mit. Diesen gilt es als Erstes zu dndern:

# pulp-admin -u admin -p admin user 2

update --username admin --password

Enter new password for user admin:

Re-enter new password for user admin:
Successfully updated [ admin ]

Jede administrative Aktion auf dem Ser-
ver erfordert eine vorherige Authentifizie-
rung. Damit nun nicht bei jedem Befehl
der Benutzername und das Passwort ab-
gefragt werden, bietet es sich an, sich ein-
mal auf dem Server anzumelden und die
Benutzer-Credentials (in Form eines Be-
nutzer-Zertifikates) unterhalb von » ~ /.
pulp« zu speichern. Uber das Kommando
»auth logout« lassen sich diese wieder ins
Nirvana befordern, beispielsweise wenn
die Anmeldung mit anderen Credentials
notwendig ist:

# pulp-admin auth login -u admin -p 2
password

User credentials successfully stored at 2
[/home/pulp-user/.pulp]

Neue Benutzer lassen sich iiber das
Kommando »user« hinzufligen und auch
wieder 16schen oder modifizieren. Um
dem Benutzer nun bestimmte Rechte
zuzuweisen, muss man das Konto tiber
das Kommando »permisson grant« ent-
sprechend modifizieren und mit den
notwendigen Rechten versehen. Anstatt
einzelnen Benutzern Rechte zuzuweisen,

besteht auch die Moglichkeit, diesen be-
stimmte Rollen zuzuweisen und dann
den Rollen die gewiinschten Rechte zu
geben. So ist das Gruppieren von einzel-
nen Benutzern mit dhnlichen Rechten
einfacher zu handhaben. Bestehende
Rollen zeigt Pulp iiber das Kommando
»role show« an, welche Rechte eine Rolle
besitzt, erfahren Sie iiber das Kommando
»role info« (Listing 3).

Repositories und
Distributionen

Um nun den Server mit Daten zu ver-
sorgen, muss der Administrator die ge-
wiinschten Respositories synchronisie-
ren. Pulp versteht unter einem Repository
die Ansammlung von Software-RPMs,
Update-RPMs sowie Installationsdateien
(Distributionen) wie beispielsweise Ker-
nel und Initrd. Das Anlegen und anschlie-
Rende Synchronisieren eines Repositories
erfolgt durch den folgenden Kommando-
zeilenaufruf:

Listing 1: Installation mit Yum

01 # yum install pulp

02 # service pulp-server init
03 # service pulp-server start
04 # chkconfig pulp-server on
05 @KE

Listing 2: Servername in der Konfiguration

01 # grep ipal /etc/pulp/client.conf

02 host = ipal.virt.tuxgeek.de

03 baseurl = https://ipal.virt.tuxgeek.de/pulp/repos
04 keyurl = http://ipal.virt.tuxgeek.de/pulp/gpg

05 ksurl = http://ipal.virt.tuxgeek.de/pulp/ks

Listing 3: Rechte per Rollen zuweisen

01 # pulp-admin role list

05 super-users

06 consumer-users

08 # pulp-admin role info --role super-users

1] Ammmmm +
12 Name super-users
13 Users admin
14 Permissions:
15 / CREATE, READ, UPDATE, DELETE,
EXECUTE
16 @KE
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# pulp-admin repo create --id Fedorali?
-x86_64 --feed yum:http://download.fedora?
project.org/pub/fedora/linux/releases/14/2
Everything/x86_64/os/

Successfully created repository [ example ]
# pulp-admin repo sync --id Fedoral4-x86_64

Den Status der Synchronisation zeigt Pulp
mit dem Kommando »repo status --id Fe-
doral4-x86_64« an. Daneben existieren
weitere recht niitzliche Kommandos, mit

Listing 4: Distributionen

01 pulp-admin distribution list

02 === mmmm +
03 List of Available Distributions

[ +
05

06 Id Fedorald-x86_64

07 Description Kickstart Trees for

Fedoral4-x86_64

08 URL

pulp/ks/released/fedora/14/x86_64/0s

http://ipal.virt.tuxgeek.de/

Listing 5: Obersicht der Repositories

01 # pulp-client repo list

O +
03 List of Available Repositories

Ol = mmmmm oo +
05

06 Id Fedoralld-x86_64

07 Name Fedorali4-x86_64

08 FeedURL

org/pub/fedora/linux/releases/14/Everything/x86_6u/

os/
09 FeedType
10 Arch

11 Sync Schedule

12 Packages
13 Files

14 Distributions

15 Publish
16 Clones
17 Groups

18 Filters

http://download. fedoraproject.

yum
noarch
10 0 * * %

10

Listing 6: Pulp erzeugt eine neue Yum-Datei

01 #

03 # Managed by Pulp client

o4 #

05 [Fedoral4-x86_64]
06 name = Fedorald-x86_64

07 enabled = 1

09 gpgcheck = 1
10 baseurl = https://ipal.virt.tuxgeek.de/pulp/repos/
pub/fedora/linux/releases/14/Everything/x86_64/os

11 @KE

02 # Pulp Repositories

08 sslverify = 0
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denen der Admin das Respository anpas-
sen kann. So besteht beispielsweise die
Moglichkeit, Filter zu erzeugen, sodass
bestimmte Pakete nicht synchronisiert
werden. Auch das automatische Aktua-
lisieren eines Respositories ist iiber die
Option »--schedule« moglich. Diese ist
entweder direkt beim Anlegen des Respo-
sitories mit anzugeben, oder aber nach-
traglich. Das Kommando »repo update«
gestattet es, einzelne Konfigurationsein-
stellungen nachtraglich zu verdndern.
Eine Ubersicht simlicher Distributio-
nen zeigt Pulp mittels »distribution list«
an (Listing 4). Bei der Installation ei-
nes neuen Systems ldsst sich die URL
zu der gewiinschten Distribution dann
gleich mit angeben, sodass das Installa-
tionsprogramm die notwendigen Kernel-,
Initrd- und Installer-Dateien direkt von
hier downloaden kann.

Ist auf einem Client bereits das Paket
»pulp-client« installiert und entsprechend
konfiguriert, muss man ihn im nachsten
Schritt beim Pulp-Server registrieren. Das
iibernimmt der Aufruf von »pulp-client
consumer create --id clientl«. Dieser
Schritt ldasst sich nattirlich genauso wie
die Installation des Pakets automatisie-
ren, beispielsweise als Teil eines Kick-
start-Profils. Mittels »pulp-client repo
list« erhdlt der Client dann im Anschluss
eine Liste aller zur Verfiigung stehen-
den Repositories des Servers (Listing 5).
Die Zeile »Sync Schedule« zeigt hier im
Cron-Format an, zu welchem Zeitpunkt
das Repository zu aktualisieren ist. Im
Beispiel also taglich um 0:10.

Angebunden

Damit der Client nun auch Pakete aus
diesem Respository installieren kann,
muss der Administrator ihn zuerst an das
entsprechende Respository binden. Dafiir
bietet Pulp den Befehl »pulp-client con-
sumer bind --repoid Fedoral4-x86_64«.
Pulp legt hierbei dann unterhalb von
»/etc/yum.repos.d« eine neue Yum-
Konfigurationsdatei »pulp.conf« an, die
dann auf das neue Repository des Ser-
vers zeigt (Listing 6). Bindet der Client
sich an weitere Repositories des Servers,
landen diese alle in der gleichen Yum-
Konfigurationsdatei. Ein »yum repolist«
auf dem Client bestatigt nun, dass dieser
Pakete aus dem soeben konfigurierten

Yum-Repository des Pulp-Servers instal-
lieren kann.

Pulp-Admin bietet eine History fiir jeden
Client-Zugriff. Der Aufruf von »pulp-ad-
min consumer info --id ipa2« zeigt sowohl
die Konfiguration der einzelnen Reposito-
ries wie auch die Installation von einzel-
nen Paketen hieraus. Sehr niitzlich ist
auch die Moglichkeit, einzelne Clients zu
Gruppen zusammenzufassen. Die Option
hierflir lautet »consumergroup createc.
Anstatt eine bestimmte Aktion nur auf
einem einzelnen Client anzustofien, fiihrt
Pulp beim Einsatz einer Gruppe diese auf
samtlichen Mitgliedern aus.

Soll beispielsweise das Paket »pidgin«
auf allen Clients der Gruppe Desktop-
Clients installiert werden, wiirde ein
Aufruf von »pulp-admin package install
-n pidgin --consumergroupid desktop-
clients« geniigen. Voraussetzung hierfiir
ist natiirlich, dass sdmtliche Mitglieder
der Gruppe Zugriff auf das Respository
besitzen, in dem sich das zu installie-
rende Paket befindet.

Fazit

Mit Pulp steht ein umfangreiches Ma-
nagement-Tool fiir Software-Repositores
zur Verfiigung. Wer keine grafische
Oberfldche bendétigt, der kann mittels
Pulp eine Vielzahl von Client-Systemen
verwalten. Sind diese geografisch von-
einander entfernt, bietet Pulp mit dem
Content-Delivery-Server auch dafiir eine
Losung. Die umfangreichen Reporting-
Funktionen helfen, den Uberblick iiber
die Systeme zu behalten.

Wer Spaft an Automatisierung hat, den
wird es freuen, dass Pulp auch eine
REST-API anbietet. Die Daten, die Pulp
hieriiber zuriickliefert beziehungsweise.
erwartet, liegen im JSON-Format [4] vor.
Samtliche modernen Skriptsprachen, wie
beispielsweise Perl oder Python, bieten
dafiir einen Encoder/Decoder an. (ofr)m

Infos

[11 Pulp-Projektseite:
[https://fedorahosted.org/pulp/]

[2] Download: [https://fedorahosted.org/pulp/
wiki/UGInstallation]

[31 Git-Repository:
[git://qit.fedorahosted.org/git/pulp.git/]

[4] JSON-Projektseite: [http://www.json.org/]
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