. SECURITY PAM und Hardware

Flexible Benutzerauthentifizierung mit P.:AM

Schlusselfertig

Die Pluggable Authentication Modules (PAM) erlauben unter Linux nicht nur die Einbindung von Directory-
Services wie LDAP, sondern auch die Integration von Hardware-basierter Authentifizierung. morsten scherf

Zur Authentifizierung von Benutzer-
konten kommt immer Ofter neuartige
Hardware zum Einsatz. Damit sich sol-
cherlei Gerdt fiir den Benutzer transpa-
rent ins System einbinden ldsst, gibt es
die so genannten Pluggable Authentica-
tion Modules (PAM). Hiermit steht dem
versierten Admin nicht nur eine Viel-
zahl unterschiedlichster Methoden zur
Authentifizierung seiner Benutzer zur
Verfiigung, ganz nebenbei erhdlt er auch
recht umfangreiche Moglichkeiten, um
den kompletten Ablauf einer Benutzer-
sitzung zu steuern.

Alte Schule

Auf Linux-Systemen funktioniert die Be-
nutzeranmeldung iiblicherweise iiber die
Dateien »/etc/passwd« und »/etc/sha-
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dow«. Meldet sich ein Benutzer mit sei-
nem Namen und Passwort beispielsweise
iiber »login« an einem System an, erzeugt
es eine kryptographische Priifsumme des
eingegebenen Benutzerpassworts und
vergleicht das Ergebnis mit der gespei-
cherten Priifsumme fiir diesen Benutzer
in der Datei »/etc/shadow«. Stimmen
beide tiiberein, ist der Benutzer korrekt
authentifiziert, anderenfalls schldgt die
Anmeldung fehl.

Dieses Verfahren stof3t natiirlich schnell
an seine Grenzen. So befinden sich
beispielsweise in groffen Netzwerkum-
gebungen die Benutzerdaten {iblicher-
weise an zentraler Stelle, beispielsweise
auf einem LDAP-Server. In diesem Fall
muss das Login-Programm die Passwort-
Priifsumme also nicht aus der Datei
»/etc/shadow«, sondern vom Verzeich-

nisdienst beziehen. Diese Aufgabe lasst
sich durch den Einsatz der Pluggable Au-
thentication Modules [1] recht einfach
bewerkstelligen.

Modulare Authentifizierung

Urspriinglich Mitte der 90er Jahre von
Sun Microsystems entwickelt, steht PAM
heutzutage auf den meisten Unix-artigen
Systemen zur Verfligung. PAM verlagert
dabei den kompletten Ablauf des Authen-
tifizierungsvorgangs von der Anwendung
selbst auf ein zentrales Framework. Die-
ses Framework besteht aus einer umfang-
reichen Sammlung von Modulen. Jedes
dieser Module hat dabei eine bestimmte
Aufgabe. Die Anwendung erhdlt nur noch
die Information zuriickgeliefert, ob die
Anmeldung des Benutzers erfolgreich
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Abbildung 1: Mit PAM steht fiir die Anwendung ein zentrales Framework zum

Benutzermanagement zur Verfiigung.

war oder nicht. Es ist nun also Aufgabe
von PAM, sich darum zu kiimmern, einen
Benutzer iiber entsprechende Verfahren
zu authentifizieren. Wie diese Verfahren
aussehen, ist komplett im PAM-Frame-
work hinterlegt, die Anwendung selbst
besitzt hieriiber iiberhaupt keine Infor-
mationen.

PAM ist in der Lage, auf verschiedenste
Verfahren zur Authentifizierung zuriick-
zugreifen. Neben den bekannten Netz-
werk-basierten Methoden wie LDAP,
NIS oder Winbind kann PAM mit Hilfe
aktueller Bibliotheken auch auf diverse
Hardwaregerate zuriickgreifen. So klappt
die Anmeldung beispielsweise auch iiber
eine Smartcard oder einen digitalen Fin-
gerabdruck des Benutzers. Auch Ein-
malpassworter wie S/Key oder Secure
ID sind fiir PAM keine Fremdworter. Es
gibt sogar Verfahren, mit denen die An-
meldung nur dann klappt, wenn sich ein
bestimmtes Bluetooth-Device in der Ndhe
des Rechners befindet.

Die Funktionsweise von PAM ist dabei
recht simpel. Jede Anwendung, die mit
PAM zusammenarbeitet - die Anwen-

) 4 B I i e e ekl
el g 0.1 |u|.;:'.-'$1.|.|r|-|.—-u-n | | 2. BT T benin Shlers glloor s
e [0 B, T Bl s -
itisl g, dea
TN o T Ty magpn g P im A e U7 Pailed mimer 100 dom
== Frgs (hcissibd seipes TOL fadl el o puay 15, e g slnin ke it | g o Jniir ], e,
ing Cls e TErL .. o i AL e b raed e eenbas ol el P Faord kv,
ol B By~ wt-'hl:llh
e ek i By 1m = el
Fhy "oaee] —ariifa h-r'-ll?r.r: ¥ el
ket (R ik d - i iy =T b
....'!'u...:-.-.-"."..-?} T E.-":w-h _.'-:. .

(LI -, PR

Gl moirs 10 Fod ol el il 00 s,

Abbildung 2: Eine klassische PAM-Konfigurationsdatei enthélt Module und

Bibliotheken, iiber die der Administrator PAM anpassen kann.

dung muss in diesem Fall gegen die Bi-
bliothek »libpam« gelinkt sein -, verfiigt
im Ordner »/etc/pam.d/« iiber eine ei-
gene Konfigurationsdatei. Sie heifdt {ibli-
cherweise so wie die Anwendung selbst,
also beispielsweise »login«.

In dieser Datei unterteilen Module die
Aufgabenbereiche von PAM. Fiir jeden
Aufgabenbereich steht eine Vielzahl von
Bibliotheken zur Verfiigung, die - dem
Bereich entsprechend - die unterschied-
lichsten Aufgaben haben (Abbildung 2).
Uber so genannte Kontroll-Flags lisst sich
das Verhalten von PAM im Fehlerfall re-
geln, also beispielsweise dann, wenn ein
Benutzer ein nicht korrektes Passwort
eingegeben hat oder ein Fingerabdruck
nicht verifiziert werden konnte.

Fingerabdruck

Aktuelle PAM-Bibliotheken bieten die
Moglichkeit, Benutzer auch iiber Smart-
cards, USB-Tokens oder biometrische
Merkmale zu authentifizieren. Aktuelle
Notebooks besitzen oftmals einen Finger-
abdruck-Leser, mit dessen Hilfe sich Be-
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nutzer iiber ihren digitalen Fingerabdruck
am System anmelden kénnen. Hierfiir
steht unter [2] eine PAM-Bibliothek mit
dem Namen »thinkfinger« bereit. Laut
Dokumentation arbeitet dieses Modul
problemlos mit dem Fingerabdruck-Le-
segerdt UPEK/SGS Thomson Microelec-
tronics zusammen. Dies finden Sie in
den meisten aktuellen Lenovo-Notebooks
und vielen externen Geraten.

Die meisten groflen Linux-Distributionen
bieten bereits fertige Pakete fiir diese
PAM-Bibliothek an. Uber die jeweiligen
Paketmanager ldsst sich die notwendige
Software aus den Repositories installie-
ren. Auf einem Fedora-System gelingt
dies mittels »yum install thinkfinger«,
auf einem Ubuntu Hardy bringt der
Aufruf »apt-get install thinkfinger-tools
libpam-thinkfinger« die notwendigen Pa-
kete auf die Festplatte, und unter Gentoo
reicht ein schlichtes »emerge sys-auth/
thinkfinger«.

Open Suse benoétigt die beiden Pakete
»libthinkfinger« und »pam_thinkfingers,
die in einer nicht mehr ganz aktuellen
Version in den Repositories liegen. Hier

Abbildung 3: Uber »tf-tool« kann der Administrator die Funktionsweise des

Fingerabdruck-Lesegerdts testen ...

einlesen und abspeichern.
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Abbildung 4: ... und anschliefend fiir jeden Benutzer einen Fingerabdruck
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Listing 1: Konfigurationsdatei fiir ypam_usb«

01 <user id="tscherf">
02  <device>
03 /dev/sdbl

04 </device>

05 <agent event="lock">gnome-screensaver-command
--lock</agent>

06 <agent event="unlock">gnome-screensaver-command
--deactivate</agent>

07 </user>
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hilft eventuell eine manuelle Installation
mit dem Kklassischen Dreischritt (»./con-
figure, make, make install«) aus einem
aktuellen Sourcecode-Archiv heraus.
Debian-Benutzer miissen auch in Lenny
noch auf das Experimental-Repository zu-
riickgreifen, dann klappt die Installation
mittels »aptitude install libthinkfinger0
libpam-thinkfinger thinkfinger-tools«.

Hardware-Test

Bevor Sie die bestehende PAM-Konfigu-
ration dndern, sollten Sie erst mal das
Gerdt selbst testen. Hierfiir lesen Sie mit
»tf-tool --acquire« den Abdruck eines Fin-
gers. Im Anschluss konnen Sie diesen mit
»tf-tool --verify« {iberpriifen (Abbildung
3). Stimmt der Fingerabdruck nicht iiber-
ein, lautet das Ergebnis »Fingerprint does
*not* match«. Die ersten Versuche kon-
nen durchaus etwas holprig sein, da man
sich erst einmal an die Funktionsweise
des Gerdts gewohnen muss.

Ziehen Sie Ihren Finger zu schnell oder
zu langsam iiber das Lesefeld, erkennt
das Lesegerdt den Abdruck oftmals nicht
richtig und steigt mit einer Fehlermel-
dung aus. Funktioniert das Einlesen des
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Fingerabdrucks ohne Probleme, 16schen
Sie die tempordre Datei mit dem Testab-
druck unterhalb von »/tmp« und erzeu-
gen fiir jeden Benutzer eine individuelle
Datei mit seinem Fingerabdruck auf dem
System (Abbildung 4). Der Programm-
aufruf hierflir lautet »tf-tool --add-user
username«. Der Benutzer muss dann
dreimal seinen Finger iiber das Lesefeld
ziehen. Wurde jeder Abdruck problem-
los erkannt, speichert das Tool ihn in
einer eigenen Datei unterhalb von »/etc/
pam_thinkfinger/«.

Hat soweit alles funktioniert, machen Sie
sich an die eigentliche PAM-Konfigura-
tion. Abbildung 2 zeigt ein Beispiel flir
das Login-Programm, in dem als einzi-
ges Authentifizierungsmodul »pam_unix«
aufgelistet ist. MOchten Sie sich iiber den
Fingerabdruck-Leser authentifizieren,
ist das hierflir notwendige PAM-Modul
»pam_thinkfinger« vor »pam_unix« auf-
zurufen.

Damit PAM nach dem erfolgreichen Test
des Fingerabdrucks nicht noch einmal
nach dem Benutzerpasswort fragt, schrei-
ben Sie hinter »pam_thinkfinger« das Kon-
troll-Flag »sufficient«. Es bewirkt, dass
PAM nach bestandenem Test keine wei-
teren Bibliotheken zur Authentifizierung
aufruft und »PAM_SUCESS« an das aufru-
fende Programm, hier »login«, zuriicklie-
fert. Sollte die Anmeldung iiber den Fin-
gerabdruck nicht funktionieren, springt
sozusagen als Notlosung »pam_unix« ein
und fragt den Benutzer nach seinem re-
guldren Passwort.

Es wadre allerdings recht umstandlich, fiir
alle Programme die PAM-Bibliotheken in
jeder einzelnen PAM-Konfigurationsdatei
manuell einzutragen. Als Losung exis-

<« Abbildung 5: Auf
Fedora-Systemen steht
mit »system-config-au- [ Yoo
thentication« ein ein-
faches Tool zur PAM-
Konfiguration zur Ver-

fiigung.

» Abbildung 6: Uber
bestimmte Eigen-
schaften des USB-Ge-
rats lasst sich dieses
spater wieder identifi-
zieren - nur dann klappt
die Benutzeranmeldung.
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tiert hierfiir eine zentrale PAM-Konfigu-
rationsdatei. Unter Fedora oder Red Hat
heifdt sie »/etc/pam.d/system-auth«, bei
anderen Linux-Distributionen »/etc/pam/
common-auth«. Hier tragt der Administ-
rator alle gewiinschten Bibliotheken zur
Authentifizierung ein. Uber das Kontroll-
Flag »include« ldsst sich diese Datei in
andere PAM-Konfigurationsdateien ein-
binden. Somit stehen allen Programmen
die PAM-Bibliotheken aus der zentralen
Konfigurationsdatei zur Verfiigung, ab
sofort also auch »pam_thinkfinger«. Un-
ter Fedora gibt es zur PAM-Konfiguration
auch ein GUI (Abbildung 5).

USB-Token

Eine weitere Form von Hardware-ba-
sierter Authentifizierung stellt die PAM-
Bibliothek »pam_usb« zur Verfiigung.
Hier Uberpriift PAM, ob ein bestimmtes
USB-Gerdt am Rechner angeschlossen ist.
Ist dies der Fall, gelingt die Anmeldung
eines Benutzers, sonst bleibt der Zugang
zum System verschlossen. Identifiziert
wird das angeschlossene Gerdt iiber seine
eindeutige Seriennummer sowie den Mo-
dell- und Herstellernamen. Zusdtzlich ist
sowohl auf dem USB-Gerdt selbst wie
auch auf dem Rechner eine Zufallszahl
hinterlegt, die sich nach jeder erfolgrei-
chen Anmeldung dndert.

Bei der Benutzeranmeldung iiberpriift
PAM neben den genannten Eigenschaf-
ten des USB-Gerdts zusatzlich diese Zu-
fallszahl. Stimmt die auf dem USB-Gerat
gespeicherte Zahl nicht mit der Zahl
auf dem System {iberein, scheitert die
Anmeldung. Damit sind Sie davor ge-
schiitzt, dass ein moglicher Angreifer die
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Zufallszahl Thres USB-Gerdts klaut, sie
auf einem eigenen USB-Gerdt hinterlegt
und die Eigenschaften des eigenen Gera-
tes entsprechend modifiziert, um Zugang
zum System zu bekommen. Da sich die
Zufallszahl auf dem System bei jeder An-
meldung dndert, stimmt die gestohlene
Zahl nun nicht mehr mit der auf dem
System iiberein.

Gentoo und Debian Linux stellen fiir
diese PAM-Bibliothek fertige Pakete zur
Verfiigung. Diese lassen sich iiber den
jeweiligen Paketmanager installieren wie
bereits fiir »pam_thinkfinger« beschrie-
ben. Benutzer anderer Linux-Distributi-
onen konnen sich unter [3] das aktuelle
Sourcecode-Archiv herunterladen und
mittels »make; make install« alle notwen-
digen Dateien iibersetzen und auf dem
lokalen System installieren.

Nachdem Sie dann ein beliebiges USB-
Gerdt angeschlossen haben - dabei kann
es sich auch um ein Handy mit einer
SD-Karte handeln -, werden dessen Ei-
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genschaften in der Datei »/etc/pamusb.
conf« festgehalten. Dies Kklappt mit
dem Befehl »pamusb-conf --add-device
USB-Gerdte-Name« (Abbildung 6).

Benutzerspezifisch

Mit »pamusb-conf --add-user Benutzer«
kann der Administrator nun jeden Be-
nutzer zur Konfiguration hinzufiigen und
eine entsprechende Zufallszahl erzeugen.
Diese wird fiir jeden Anwender sowohl
auf dem USB-Gerdt als auch auf dem
System selbst hinterlegt.

Zusdtzlich trdgt das Tool jeden Benutzer
in die XML-basierte Konfigurationsdatei
»/etc/pamusb.conf« ein. Hieriiber lassen
sich spdter fiir jeden bestimmte Aktio-
nen definieren, die immer dann ablau-
fen, wenn das USB-Gerdt vom System
entfernt oder wieder angesteckt wird.
Beispielsweise sorgt der Eintrag aus Li-
sting 1 in der Konfigurationsdatei dafiir,
dass automatisch der Bildschirm gesperrt

Listing 2: Authentifizierung mittels USB-Gerat
01 [tscherf@tiffy ~]$ id -u

02 500

03 [tscherf@tiffy ~]$ su -

04 * pam_usb v0.4.2

05 * Authentication request for user "root" (su-1)
06 * Device "/dev/sdbl" is connected (good).

07 * Performing one time pad verification...

08 * Verification match, updating one time pads...
09 * Access granted.

10 [root@tiffy ~]# id -u

1 0

wird, wenn das USB-Gerat nicht mehr am
System angeschlossen ist

Abschlieflend ist die PAM-Bibliothek
»pam_usb« noch in die entsprechende
PAM-Konfigurationsdatei »/etc/pam.d/
system-auth« oder »/etc/pam.d/com-
mon-auth« einzutragen. Verwenden Sie
hierbei als Kontroll-Flag »sufficient,
klappt die Anmeldung, solange das ent-
sprechende USB-Gerdt am System vor-
handen ist und die Zufallszahl fiir den

, Es gibt drei Moglichkeiten, eine Firma zu ruinieren:

mit Frauen, das ist das Angenehmste;

mit Spielen, das ist das Schnellste;
mit Computern, das ist das Sicherste.”

Ciewald Dreyer- Bmbcke, deutscher Untermehmer

Es gibt allerdings auch eine garee Reihe von Mbglichkeitan, mit IT zum Untemehmensarfolg bezutragen,
Und genau damit beschaftigen wir uns seit demn lahr 9989, In weit Ober 100,000 Stundan IT-Training,
technischermn Consulting und Software-Entwicklung haben wir gine ganze Menge Know-how enbwickelt.

Diiesas umfassende Wissen kommt uns heute zugute, wenn wir unsere Kunden aus den unterschiedlichstan
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Wie Siewvon unsermm Know-how profitieren, erfahren Sie unterwww lamarc.com.

Cidar rufien Sie uns an +49 (00611-26 00 23.
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Benutzer auf beiden Gerdten {iberein-
stimmt (Listing 2).

Wer den Sicherheitsstandard etwas erho-
hen mochte, kann das Kontroll-Flag »suf-
ficient« durch »required« ersetzen. Nun
wird zuerst nach dem passenden USB-
Geradt gesucht, aber selbst wenn es kor-
rekt erkannt wird, erhalt der Benutzer im
ndchsten Schritt noch die Aufforderung,
sein Benutzerkennwort einzugeben. Erst
wenn beide Tests erfolgreich sind, klappt
die Anmeldung.

Alle hier vorgestellten Verfahren zur
Hardware-basierten Anmeldung sind
zwar schnell eingerichtet, besitzen aber
auch ihre Schwachstellen. Wie leicht sich
beispielsweise Fingerabdriicke falschen
lassen, zeigt ein Video vom Chaos Com-
puter Club [4]. Im Falle des USB-Sticks
ist ebenfalls daran zu denken, dass es mit
der Sicherheit schnell vorbei ist, sollte
das Gerat geklaut werden.

Wer es mit der Sicherheit wirklich ernst
meint, sollte auf bekannte Zwei-Faktoren-
Authentifizierungsverfahren zuriickgrei-
fen. Hier kommen Sie aber um den Ein-
satz von Chipkarten mit entsprechenden
Lesegerdten oder USB-Token mit Einmal-
passwortern und PIN nicht herum.

Yubikey

Eine kleine Firma namens Yubico [5]
aus Schweden vertreibt seit Kurzem die
so genannten Yubikeys (Abbildung 7).
Dabei handelt es sich um sehr kleine
USB-Token, die eine reguldre USB-Tas-
tatur simulieren. Der Key besitzt einen
Button auf der Oberseite; driicken Sie
diesen, sendet das Token ein Einmalpass-
wort (One Time Password, OTP) an die
gerade aktive Anwendung, also etwa den
Login-Prompt eines SSH-Servers oder die

Listing 3: PAM-Konfiguration fiir einen Yubikey

yubikey-users.txt

02 auth
0

@

account

0

=

account

0

a1

0

=

session

0

=5

session

0

@®

session
params

0

©

session

01 auth required pam_yubico.so authfile=/etc/
include system-auth
required pam_nologin.so
include system-auth
include system-auth
required pam_selinux.so close
required pam_loginuid.so
required pam_selinux.so open env_
optional pam_keyinit.so force revoke
include password-auth

[
o

session

password
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Abbildung 7: Der Yubikey fiir One-Time-Passworter iibergibt dank USB-Keyboard-Emulation ohne spezielle

Treiber den Passwort-Hash an Anwendungen.

Anmeldemaske eines Webdienstes. Der
Abgleich dieses OTP findet in Echtzeit
iiber einen Authentifizierungsserver der
Firma Yubico statt. Da die Software unter
einer Open-Source-Lizenz steht, ldsst sich
theoretisch auch ein eigener Authentifi-
zierungsserver im LAN aufbauen. Damit
entfdllt die Notwendigkeit einer stdndi-
gen Internetverbindung.

Die Funktionsweise des Token ist recht
einfach. Anders als etwa die bekannten
RSA-Tokens benoétigt ein Yubikey keine
Batterie, da die Generierung des OTP
nicht zeitabhdngig stattfindet, sondern
eine gewisse Anzahl von Einmalpasswor-
tern direkt im Vorfeld festgelegt wird.
Diese sind auf dem Token und in einer
Datenbank auf dem Authentifizierungs-
server gespeichert. Beim Driicken auf
den Yubikey-Button sendet der Key eines
dieser Einmalpassworter an die aktive
Anwendung. Diese greift dann iiber ein
API auf den Server zuriick, um das Pass-
wort zu verifizieren.

Gelingt dies nicht (Unknown Key) oder
wurde das Passwort bereits verwendet
(Replayed Key), gibt es eine entspre-
chende Fehlermeldung und die Benutzer-
anmeldung scheitert. Erkldrt der Server
den Key als giiltig, dann setzt dieser den
»usage-count« auf »1« und der Benutzer
gilt als authentifiziert. Eine nochmalige
Anmeldung mit diesem Key ist dann
nicht mehr méglich.

Dank steigender Verbreitung des Yubi-
key und eines einfachen API bieten im-

mer mehr Anwendungen die Authen-
tifizierung iiber den Yubico-Server an.
Beispielsweise gibt es ein Plugin fiir den
beliebten Wordpress-Blog, sodass Benut-
zer eines Yubikey ihn zur Anmeldung am
Blog verwenden konnen.

Ein Projekt aus dem Summer of Code
der Firma Google hat letztes Jahr unter
anderem ein PAM-Modul fiir eine An-
meldung an einem SSH-Server herausge-
bracht. Statt sein Benutzerpasswort am
Login-Prompt einzutippen, driicken Sie
hier einfach auf den Button des Yubikey,
damit er einen 44 Zeichen langen, mit
Modhex kodierten Passwort-String an
den SSH-Server sendet. Der wiederum
verifiziert den String iiber eine Abfrage
des Yubikey-Servers. Uber die ersten
zwOlf Zeichen ldsst sich der Benutzer
auf dem Server eindeutig identifizieren,
die anderen 32 Zeichen stellen dann das
Einmalpasswort dar.

PAM hilft Yubi

Auf dem SSH-Server konnen Sie iiber
eine zentrale Datei festlegen, wer sich
mit Hilfe eines Yubikey auf dem Server
anmelden darf. Hierzu erzeugen Sie eine
Datei »/etc/yubikey-users.txt«, sie enthalt
pro Zeile einen Benutzernamen und - mit
Doppelpunkt getrennt - die zugehorige
Yubikey-ID, also die ersten zwolf Zei-
chen eines jeden OTP fiir diesen Benut-
zer. Alternativ kann sich jeder Benutzer
in seinem Homeverzeichnis eine eigene



l Manage Smart Cards

| -
=

e e s

T bom| lmin yom ey o et verds ol s rrree ey ronderts wrisny ron g ey predders
T s yeur FrRr renis . 7o oo oo e i e coageadar

PAM und Hardware SECURITY .

T o ol Pt e

Y | Sl

[ red B e -
3 J.'.-'
; w # Enrollsid
at

Bl Fun'wesifi

Abbildung 8: Uber den Security-Client ldsst sich die Chipkarte sehr einfach verwalten. Hier zeigt er die

vorhandenen Zertifikate an.

Datei » ~ /.yubico/authorized_yubikeys«
mit diesen Informationen anlegen.
Damit ein Abgleich des OTP mit dem
Yubico-Server stattfindet, ist die entspre-
chende PAM-Konfiguration notwendig.
Hierfiir erweitern Sie einfach die Datei
»/etc/pam.d/sshd« um eine Zeile fiir den
Yubikey (Listing 3).

Bei einer Konfiguration wie in diesem
Listing erfolgt die Authentifizierung zu-
sdtzlich zum reguldren, iiber die Datei
»system-auth« eingebundenen Authentifi-
zierungsverfahren. Ersetzen Sie das Kon-
troll-Flag »required« nun wieder durch
»sufficient, erfolgt eine Anmeldung des
Benutzers bereits nach erfolgreicher Va-
lidierung des Yubikey-OTP.

Da dieses jedoch nicht mit einer zusdtz-
lichen PIN geschiitzt ist, besteht wieder
eine Gefahr beim Diebstahl des Token.
Nicht autorisierte Benutzer konnten al-
lein durch den Besitz des Token eine
fremde Benutzeridentitdt spoofen. Eine
Erweiterung der OTP durch eine PIN steht
schon auf der Roadmap der Entwickler,
entsprechende inoffizielle Patches sind
bereits verfiigbar.

X.509-Zertifikate und PAM

Die klassische Zwei-Faktoren-Authentifi-
zierung findet meist immer noch mit
Hilfe von Chipkarten statt. Die enthalten
dann tblicherweise ein mit einer PIN ge-
schiitztes Zertifikat. Mit der PAM-Biblio-
thek »pam_pkcs11« konnen Benutzer sich

dann iber ein solches X.509-Zertifikat
am System anmelden.

Das Zertifikat enthalt einen privaten und
einen offentlichen Schliissel. Beide lassen
sich auf einer geeigneten Chipkarte spei-
chern, wobei der private Schliissel durch
eine zusatzliche PIN gesichert ist. Somit
sind Sie davor geschiitzt, dass andere
Benutzer sich unter falscher Identitat an-
melden konnen, wenn diese im Besitz
einer fremden Chipkarte sind. Zur An-
meldung ist neben der Chipkarte selbst
ndmlich auch noch die PIN der Karte
erforderlich. Ist diese nicht bekannt,
schldgt das Login fehl.

Der Anmeldevorgang lduft im Detail wie
folgt ab: Der Benutzer schiebt seine Chip-
karte in das Lesegerdt ein und gibt die
passende PIN ein, das Zertifikat mit dem
offentlichen und dem privaten Schliis-
sel wird auf der Karte gesucht. Ist das
Zertifikat giiltig, findet ein Mapping fiir
den entsprechenden Benutzer auf dem
System statt. Fiir dieses Mapping lassen
sich verschiedene Informationen aus dem
Zertifikat heranziehen, {blicherweise
verwendet man hierfiir den »Common
Name« oder die »uid«, die im Zertifikat
gespeichert sind.

Um zu verifizieren, dass es sich wirklich
um den richtigen Benutzer handelt, ge-
neriert das System eine zufallige, 128 Bit
lange Zahl. Eine spezielle Funktion der
Chipkarte verschliisselt diese dann mit
Hilfe des privaten Schliissels, der sich ja
ebenfalls auf der Karte befindet. Um Zu-

griff auf den privaten Schliissel zu erhal-
ten, ist im Vorfeld die korrekte PIN einzu-
geben. Danach nutzt das System den frei
verfiigharen offentlichen Schliissel, um
das soeben erzeugte Chiffrat wieder zu
entschliisseln. Stimmt das Ergebnis mit
der erzeugten Zufallszahl {iberein, ist der
Benutzer korrekt authentifiziert, da beide
Schliissel zusammenpassen.

Als Hardware benotigen Sie eine Chip-
karte mit entsprechendem Lesegerdt. Hier
bieten sich beispielsweise die Gemalto E-
Gate- oder die SCR-USB-Gerdte von SCM
an. Als Token konnen Sie getrost auf alle
zu Java Card 2.1.1 oder Global Platform
2.0.1 kompatiblen Karten zuriickgreifen.
Bekannte Token hierfiir sind die Karten
aus der Gemalto-Cyberflex-Reihe. Auf
Software-Seite stehen verschiedene Lo-
sungen zur Verfiigung. Die hier beschrie-
bene Variante setzt die Pakete »pcsc-lite«
und »pcsc-lite-libs« fiir den Zugriff auf
das Lesegerdt voraus.

Public Key Infrastructure

Sinnvoll ist der Einsatz von X.509-Zerti-
fikaten allerdings nur dann, wenn eine
komplette Public-Key-Infrastruktur (PKI)
zur Verfligung steht. In diesem Beispiel
kommt als PKI-Losung Dogtag [6] aus
dem Fedora-Projekt zum Einsatz. Ein
kleines Tutorial zu Dogtag findet sich
unter [7]. Fir die Benutzer anderer
Distributionen bietet sich die Open-SC-
Software [8] an. Die eingesetzte PAM-Bi-
bliothek ist bei beiden Varianten jeweils
die »pam_pkes1l«.

Dogtag besteht aus verschiedenen Kom-
ponenten. Zum Erzeugen der eigentli-
chen X.509-Zertifikate kommt die Certi-
ficate Authority (CA) zum Einsatz. Zum
Verifizieren eines Zertifikats auf einer
Chipkarte ldsst sich fiir Online-Validie-
rungen der OCSP-Dienst (Online Cer-
tificate Status Protocol) einsetzen. Fiir

Listing 4: Konfigurationsdatei fiir ypam_pkcs1l«

01 pkesll_module coolkey {
02 module = libcoolkeypkll.so;
03 description = "Cool Key"
o4 slot_num = 0;
0S ca_dir = /etc/pam_pkcsll/cacerts;
06 nss_dir = /etc/pki/nssdb;
07 crl_dir = /etc/pam_pkcsll/crls;
08 crl_policy = auto;
09 }
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Offline-Validierungen reicht es aus, die
jeweils aktuelle Version der Certificate
Revocation List (CRL) auf dem Clientsys-
tem verfiighar zu haben.

Natiirlich muss nun auch irgendwie das
Benutzerzertifikat von der Certificate Au-
thority auf die Chipkarte kommen. Hier-
fiir baut der Enterprise Security Client
(ESC) eine Verbindung zu einer weiteren
PKI-Komponente auf, dem so genannten
Token Processing System (TPS). Nach
korrekter Authentifizierung wird dann
das Benutzerzertifikat auf die Chip-
karte iibertragen (Enrollment). Uber das
ESC-Tool kann der Anwender die Karte
anschlieffend auch bequem verwalten.
Mochte er beispielsweise ein neues Zer-
tifikat von der CA anfordern oder eine
neue PIN fiir den privaten Schliissel auf
der Karte setzen - alles kein Problem.

Chipkarte und Zertifikat

Wenn Sie zum Verwalten Ihrer Chip-
karte die Open-SC-Software verwenden,
konnen Sie eine bereits vorhandene
PKCS#12-Datei [9] mittels »pkes15-init
--store-private-key tscherf.p12 --format
pkes12 --auth-id 01« auf die Karte {iber-
tragen. Die PKCS#12-Datei enthalt dabei
sowohl den offentlichen als auch den
privaten Schliissel.

Besitzen Sie ein Benutzerzertifikat von
einer offentlichen Zertifizierungsstelle,
zum Beispiel von der CACert [10], ha-
ben Sie die Moglichkeit, es iiber die
Zertifikatsverwaltung Ihres Browsers
in eine Datei zu exportieren und diese
dann wie beschrieben auf die Chipkarte
zu bringen. Ist noch kein Zertifikat vor-
handen, konnen Sie eine entsprechende
Anfrage erzeugen und diese dann an die
zustdandige Zertifizierungsstelle senden.
Hat diese die Authentizitdt der Anfrage
verifiziert, gibt sie ein entsprechendes
Zertifikat zuriick.

Bei beiden Varianten ldsst sich iiber die
Datei »/etc/pam_pkcsll/pam_pkesl1l.
conf« festlegen, welche Treiber auf die
Chipkarte zugreifen sollen. Der Treiber
ist dann in der Konfigurationsdatei —
wie in Listing 4 gezeigt - anzupassen.
Wichtig ist hierbei, die passenden Pfade
zu der lokalen CRL- und CA-Zertifikats-
datenbank richtig anzugeben. Die CRL-
Datenbank ist notig, um sicherzustellen,
dass das Zertifikat auf der Chipkarte ei-
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nes Benutzers immer noch giiltig ist und
nicht bereits von der Zertifizierungsstelle
zurlickgerufen wurde. Aus der CA-Zer-
tifikatsdatenbank ist das Zertifikat der
Zertifizierungsstelle erforderlich, die die
Benutzerzertifikate ausgestellt hat. Hier-
mit lasst sich die Authentizitdt der Benut-
zer verifizieren.

Zertifikate fiir Thunderbird
& Co.

Anwendungen, die auf die Network
Security Services (NSS) zuriickgreifen,
also etwa Thunderbird zum Signieren
oder Verschliisseln von E-Mails mittels
S/Mime, verwenden als CA-Zertifikats-
datenbank die Datei im Verzeichnis
»nss_dir«. Anwendungen die auf den
Open-SSL-Bibliotheken basieren, ver-
wenden die Datenbank im Verzeichnis
»ca_dir«. Das Tool »certutil« kann das
CA-Zertifikat in die NSS-Datenbank im-
portieren, Open-SSL-basierte Zertifikate
sind einfach an die bestehende Datei an-
zuhdngen. Schlieflich ldsst sich in der
»pam_pkcs1l«Konfigurationsdatei noch
festlegen, wie die Zuordnung zwischen
einem Benutzerzertifikat und dem zu-
gehorigen Linux-Benutzer vorzunehmen
ist. Hierflir stehen diverse Mapper zur
Verfiigung, die Sie mittels »use_mappers
= Mapper« angeben konnen.
Abschlieffend ist noch die PAM-Biblio-
thek »pam_pkcsll« in die entsprechende
PAM-Konfigurationsdatei einzutragen,
also etwa in die Datei »/etc/pam.d/login«
oder »/etc/pam.d/gdm«. Diese passen Sie
entweder manuell oder mit dem bereits
erwdhnten Tool »system-config-authen-
tication« an.

Wenn Sie nun die Chipkarte in das Lese-
gerdt stecken und das ESC-Tool starten,
sollten Sie das Zertifikat der Chipkarte
sehen (Abbildung 8). Versuchen Sie sich
iiber die Konsole oder eine neue GDM-
Sitzung am System anzumelden, sollte
der Authentifizierungsvorgang, wie oben
beschrieben, komplett transparent ablau-
fen. Das E-Mail-Programm Thunderbird
kann die so beschriebene Karte auch zum
Signieren und Verschliisseln von E-Mails
verwenden, Firefox das Zertifikat fiir eine
Client-seitige Authentifizierung auf einem
Webserver verwenden.

Der relativ grofle Konfigurationsaufwand
entschddigt also mit einem umfangrei-

chen Angebot verschiedenster Einsatz-
zwecke. Eine recht ausfiihrliche Beschrei-
bung zum ESC-Tool und dessen Konfigu-
ration liefert [11].

Fazit

Abschlieflend ldsst sich festhalten, dass
mit PAM fiir alle Linux-Administratoren
ein sehr leistungsstarkes Framework fiir
die Authentifizierung verfiigbar ist. Wie
die Beschreibung der PAM-Bibliotheken
in diesem Artikel zeigt, beschrankt sich
der Funktionsumfang dabei nicht nur
auf die Authentifizierung von Benutzern,
sondern umfasst auch Bereiche wie Au-
torisierung sowie Passwort- und Session-
Management.

Jeder Administrator, der sich ndher mit
der nicht immer ganz einfachen PAM-
Konfiguration beschdftigt, wird durch die
reichhaltigen und flexiblen Mdglichkeiten
fiir die Authentifizierung und Autorisie-
rung iiber Passworter und Hardware be-
lohnt. (ofr) [ |
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